
电诈手段不断升级
千万元养老钱差点“一键飞走”

■案例一

网上卖块“劳力士”
成了骗子“洗钱”的“帮凶”

不久前， 杨先生在二手交易平
台上寄售 “劳力士 ” 手表 ， 开价
271000 元。 当天一个买家声称有购
买意向，但次日早上，对方忽然说自
己因为工作抽不开身， 委托了一个
“鉴表师”朋友前往交易。 提供给对
方的银行账户里当场收到了 269900
元。 对于那少掉 100 元，对方当时表
示当作是优惠。 杨先生本以为钱已
落袋为安，可第二天，他所有的银行
支付功能都被外省市的公安冻结

了。 因为当地有被害人因机票改签
被诈骗， 而转账给骗子的钱一部分
进了杨先生的这张卡里。

原来， 骗子拿到了杨先生的账
户信息， 就将杨先生的卡号作为涉
诈的一级卡散布到整个团伙。 目的
就是将诈骗得来的赃款通过交易换

成实物手表，随后再将表卖出，如此
便能成功洗白。

【警方提醒】： 如果在二手交易
平台上寄售奢侈品，在交易前，务必
要让买家提供真实的身份信息 ，以
及未来将要转账钱款的银行卡号 ，
如此便可防范此类洗钱陷阱。

■案例二

直播会员服务到期了？
点击链接后 1400 万元差点“飞走”

今年 1 月， 朱阿姨收到一条短
信，告知她的直播间会员即将到期，如
果不取消，每个月需缴纳几百元会员
费。 此后，她手机被对方远程控制，卡
里 1400 多万元理财被操作赎回，好
在民警及时切断网络，挽回损失。

朱阿姨平时是该短视频平台的

用户，当收到短信时，以为自己不小
心点击了会员功能，于是按短信提示
联系对方。 所谓的客服要求朱阿姨加
QQ好友，并向她发送了一条链接。这
个链接点击进去之后就是骗子自己

做的网页，界面和短视频平台的客服
界面完全一样。 对方将如何取消会员
费的信息发送至聊天界面，并附带上
另一个链接地址，引导老年人点开。

这恰恰就是含有屏幕共享功能

的某软件下载链接。 诈骗分子会通
过开启屏幕共享功能并操作银行账

户， 进而获取被害人的银行账号密
码、验证码，转移卡内资金。

【警方提醒】： 当听到陌生人要
求“下载软件”或者听到“屏幕共享”
时，很有可能遭遇电信网络诈骗。 一
旦意识到自己被骗， 务必及时把手

机关机，然后立即报警。

■案例三

电话喊你买黄金，还要网约车送
这是“洗钱”升级新模式

去年底， 闵行区一家金店来了
一名年轻男子。在购买价值 4.7 万元
的黄金首饰时，在付完钱后，男子一
边打着电话， 一边还要求店员提供
快递盒。 其实，男子的种种表现就是
典型的“买黄金+网约车转移”洗钱
模式。 在登记了对方信息后，店员第
一时间和警方取得了联系， 民警立
即拨通了男子戴先生的电话。

原来，为了赚取外快，戴先生在
网上加入了一个刷单群。 对方要求
他去购买黄金。 戴先生表示，自己按
对方的要求将打包完成的黄金交给

网约车司机， 目的地是江苏省千灯
镇的一个地点。 最终，根据网约车公
司提供的司机信息，民警展开联动。
网约车司机李师傅及时配合， 这才
没让戴先生进一步掉入诈骗陷阱。

【警方提醒】： 如今，“线上转账”
升级为“线上诈骗+线下取现”，诱骗受
害人通过网约车、快递、闪送等方式转
运现金、黄金，进行“洗钱”。

■劳动报记者 包璐影
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你是“易受骗体质”吗？

■劳动报记者 包璐影

信息时代，人与人的交流更加便捷，
但也滋生了层出不穷的电信诈骗招数。
2024 年，上海反诈中心平均每天能拦截
超过 7 万个涉诈电话、超过 60 万条涉诈
短信、2.3 亿次涉诈网站点击跳转。

那你知道什么年龄段的人最容易被

骗吗？ 很多人或许会毫不犹豫地回答：老
年人！殊不知，在上海地区，当下电信网络
诈骗受害人群平均年龄居然只有 37岁。

37 岁最容易
被电信网络诈骗

截至 2024 年底，根据上海警方最新
调查分析研究得出的结果显示， 上海电
信网络诈骗受害人平均年龄为 37 岁。

究其背后原因不难发现， 三四十岁
年龄段的人群通常具有较高的经济活动

参与度，同时，却可能因为工作繁忙而对
诈骗信息识别不足， 或因为过度自信而
忽视了对诈骗行为的防范。

不久前有这么一桩案例：一位 37 岁
的上海女教师突然要取 700 万元现金给
骗子， 面对民警的不断劝阻， 她振振有
词，甚至还出言相“怼”：我就喜欢把钱扔
水里， 我喜欢看那个溅起来的水花。 最
终，民警只能对账户进行保护性止付，这
才挽回了当事人 700 多万元的损失。

其实，诈骗对象不分年龄，攻击的只
是心理弱点。 作为一位普通人， 总是有
弱点和盲点的， 因此， 面对狡猾的诈骗
者， 哪个年龄段都有可能成为受害者。
所以，在骗术不断升级的情况下，不仅要
通过持续不断的教育和宣传来增强大家

的警惕意识， 还有必要强化技术手段的
应用，对诈骗行为进行监测和预警。

你是“易受骗体质”吗？
这份模型图请收好

俗话说，知己知彼，方能百战不殆。
记者从上海反诈中心了解到， 专家通过
大数据分析梳理出一份易受骗模型图，
市民可对症下药， 增加自己面对诈骗的
“免疫力”。

其一，情绪强烈者易受骗。
一般而言， 五花八门的诈骗手段大

致分为两类。 一类是“威逼”，比如冒充
公检法工作人员，编造一些莫须有的罪
状吓唬受骗者， 令其恐惧不已。 另一类
则是“利诱”，诈骗者将天上掉人民币的
美妙图景描述得天花乱坠， 让潜在受骗

者欣喜若狂。 其实， 强烈的兴奋或恐惧
都会让人过度关注引发这类情绪的信

息，忽视其他重要线索，更易中招。
其二，动机迫切者易受骗。
天下熙熙皆为利来， 天下攘攘皆为

利往。 “利诱”这种诈骗手段恰恰利用了
人渴求利益这种动机。 在迫切渴求金钱
的人眼中，骗子开出的条件很诱人，他们
因而会高估自己成功获得钱的概率。 而
“杀猪盘”等交友类骗局利用了人对亲密
关系的渴求。 如同久旱逢甘霖， 越渴望
与人建立情感依赖， 人们越容易被骗子
无微不至的关心打动。

其三，爱冒险者易受骗。
面对风险时，有“小心驶得万年船”；

有人则冒险， 认为 “舍不得孩子套不到
狼”。 其实， 骗子的伪装并非无懈可击。
例如， 电话中骗子操着极不标准的普通
话。 然而，面对这些信息，爱冒险之人往
往不够警觉，出于赌徒心态放手一搏。

其四，过度自信者易受骗。
“我是大学生， 怎么可能会被骗？ ”

“我这把岁数了，吃过的盐比你吃过的米
都多，骗子那点小伎俩还能蒙到我……”
过度自信的人觉得被骗的都是笨人，而
实际上， 觉得自己不会被骗的人在遭遇

诈骗时更容易放松警惕。 即使他人发现
其受骗迹象，好心劝说，他们也会觉得自
己面上无光，继续执迷不悟。

其五，盲目从众者易受骗。
“别人可以，我也可以。 ”“这么多人都

做了，肯定没问题。 ”其实，很多骗术都利
用人们这种随大流、 盲目跟风的从众心
理。 例如，受骗者最初加入所谓的刷单兼
职群时，可能还持观望态度，但看到群友
不断晒着自己刷单赚钱的证据时， 惯于从
众者便会放下戒备。 殊不知，群内 100人，
除了受骗者外的 99人全是骗子雇来。

(本版照片均为警方供图)

在上海，电诈受害人平均年龄为37岁

当前， 实施诈骗的引流方式从传统的电
话、短信等向互联网平台，尤其是手机应用端
发展蔓延的趋势明显。 为此，记者梳理了近期
升级后隐蔽性极强的典型电信网络诈骗案例。


